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BRAUCHT ES EINE DIGITALE GENERALPRA-
VENTION — WER SCHUTZT EIGENTLICH
KINDER VOR STRAFTATERN IM INTERNET?

Thomas-Gabriel Riidiger, M. A. Kriminologie, AkadR

Allheilmittel Medienkompetenz?

Wer ist eigentlich fir den Schutz von Kindern
und Jugendlichen vor Straftaten und Straftatern
im digitalen Raum verantwortlich? Eine typische
Antwort liegt hierbei stets auf der Hand, die El-
tern. So ist es auch wenig verwunderlich, dass
nach dem Jugendmedienschutzindex der Frei-
weilligen Selbstkontrolle der Medienregulierung
(FSM) sich 94 Prozent der Eltern zunachst selbst
in der Pflicht sehen. Gleichzeitig sehen aber von
diesen Eltern auch 82 Prozent die Behorden, 81
Prozent die Betreiber Sozialer Medien und 74
Prozent die Schulen in der Verantwortung. Ge-
rade die letzten Zahlen deuten darauf hin, dass
sich Eltern offenbar beim Schutz der Kinder allei-
ne gelassen fiihlen, so dass auch der Ruf nach ei-
ner gesellschaftlichen Verantwortung entsteht.

Hierbei steht auch eine Grundsatzfrage im
Raum. Wenn Kinder nur durch ihre Eltern vor
den Risiken des digitalen Raumes geschiitzt
werden sollen, wie werden dann Kinder ge-
schitzt, deren Eltern kein Interesse an ihren
Kindern haben oder die einfach zum jetzigen
Zeitpunkt nicht die Fahigkeiten haben ihre Kin-
der im ihrem digitalen Dasein zu begleiten? Hier
hilft es bei der ersten Kategorie vermutlich we-
nig, an ihre elterliche Verantwortung zu appel-
lieren. Im Gegenzug scheint aber die Uberfor-
derung mit dem digitalen Heranwachsen der
Hauptgrund fir eine geringe Absicherung durch
Eltern zu sein. So ergab dieselbe Studie auch,
dass 62 Prozent der Erwachsene ihre Onlinefa-
higkeiten ahnlich ihren Kindern einschatzen bis
diese 12 Jahre alt sind. Dabei zeigt sich aber,
dass 34 Prozent der Eltern die Onlinefahigkeiten
ihrer Kinder mit 9-10 Jahren als gering einstufen,
die Fahigkeiten der Kinder aber stetig steigen
und die der Eltern gleichzeitig abnehmen. So se-
hen sich nur noch 52 Prozent der Erwachsenen

auf einer Stufe mit ihren 15-16-jahrigen Kindern,
wahrend gleichzeitig 79 Prozent deren Fahigkei-
ten als entsprechend hoch einstufen.

Diese Entwicklung steht dabei nicht im leeren
Raum, vielmehr startet die Mediennutzung von
Kindern zumeist noch mit statischen Inhalten
des digitalen Raumes, fir die sich offensicht-
lich die meisten Erwachsenen noch gewappnet
fuhlen. Je ilter die Kinder aber werden, umso
relevanter werden die interaktions- und kom-
munikationsbezogenen Elemente, vor allem der
Sozialen Medien. Worunter wiederum alle Pro-
gramme verstanden werden konnen, die eine
onlinebasierte Kommunikation und Interaktion
der Nutzer untereinander ermoglichen. So nutz-
ten lediglich knapp 20 Prozent der 6-9-jahrigen
taglich das Internet aber bereits 38 Prozent der
10-11-jahrigen und 58 Prozent der der 12-13-jah-
rigen’.

Entsprechend verlagern sich auch die Risiken
denen die Kinder ausgesetzt sind und die Sor-
gen der Eltern. So ergab die zitierte Studie
auch, dass mittlerweile die gréRte Angst der El-
tern (33 Prozent) in den Kontaktrisiken des digi-
talen Raumes liegt. Dass also Sexualtdter sich
ihren Kindern nahern — sog. Cybergrooming —,
dass die Kinder mit Extremisten und Hatespe-
ech konfrontiert werden oder, dass die Kinder
im Netz Opfer von Cybermobbing-, Sextortion-
oder auch Cyberstalking-Handlungen werden.
Hier schlielt sich wiederum der Kreis zu den
Forderungen der Eltern vor allem nach einem
staatlichen Handeln, denn eine Vielzahl der Risi-
ken stellen letztlich auch strafbare Handlungen
dar. Hierbei stellt sich nun die Frage: Kann der
Schutz vor Straftaten nur die Aufgabe der El-
tern sein und was ist mit den Kindern, deren El-
tern diesen Schutz nicht gewahren wollen oder
gewahrleisten konnen? Diese Fragen werden in
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den aktuellen Debatten weitestgehend ausge-
schlossen und stets wird auf die Verantwortung
der Eltern zur Erlangung der Medienkompetenz
verwiesen.

Hier stellt sich ein interessanter Vergleich mit
der Frage: Wie ist Pravention eigentlich im Stra-
Renverkehr geregelt? Hier ist es ein gesellschaft-
licher Konsens - Eltern vermitteln ihren Kindern
die Regeln im StraRenverkehr durch ein aktives
Begleiten und durch eine Vorbildfunktion und
es weitere gesellschaftliche Verantwortungsstu-
fen, ohne die das System des StraRenverkehrs
nicht funktionieren wiirde. Denn die Regeln,
bzw. deren Einhaltung, werden nicht nur durch
die Eltern, sondern auch durch andere Akteu-
re bestimmt. So vermitteln Kindergérten und
(Grund-) Schulen véllig selbstverstandlich ein si-
cheres Bewegen und Einhalten der Regeln im
StraBenverkehr. Gleichzeitig kommt aber zu
dieser Vermittlung des sicheren Bewegens im
StraRenverkehr noch eine weitere wesentliche
SchutzmaRnahme hinzu. Denn einem Kind bei-
spielhaft beizubringen, dass es bei rot an der
Ampel stehen bleiben, oder nur auf dem Biir-
gersteig und nicht auf der Stralle gehen sollte,
erfordert im Umkehrschluss das Vorhandensein
dieser Institutionen bzw. bestimmten Regeln. Es
erfordert letztlich also eine Regel, die beispiel-
haft verhindert, dass ein Autofahrer einfach bei
rot iber die Ampel fahrt, oder die gesamte Zeit
iiber den Biirgersteig fahrt. Dabei ist es auch
in der Kriminologie eine festgesetzte Erkennt-
nis, dass es nicht das Vorhandensein einer Regel
ist, die zu deren Einhaltung fiihrt, sondern die
Wahrscheinlichkeit der Durchsetzung dieser Re-
gel. Die Durchsetzung der Regeln wiederum er-
fordert letztlich auch ein konkretes staatliches
Handeln. Gerade bei der Einhaltung der Regeln
im Stralenverkehr ist dies die staatliche Gewalt.
Dabei kommt es nicht darauf an, dass jeder Ver-
sto} auch geahndet wird, es muss vielmehr eine
gewisse Moglichkeit bestehen, die eine solche
Ahndung auch wahrscheinlich erscheinen lasst.
Diese Wahrscheinlichkeit wird vornehmlich sym-
bolisiert durch die visuell wahrnehmbare Prasenz
des Gewaltmonopols des Staates beispielhaft
durch Ordnungsbeamte, Polizisten, Streifenwa-
gen etc. Diese werden auch nicht jede Sekunde
wahrgenommen, aber sie werden doch als ein
wichtiger Faktor von vielen realisiert.

Eine Digitale Verkehrspravention?

Das dieses Gefiihl, eines durch das Recht gere-
gelten Raumes vorherrscht, kann auch als eine
Generalpravention verstanden werden. Also als
ein System, in dem ein Normenbruch mit dem
realistischen Risiko einer Ahndung erfolgt und
nicht mit der Gewissheit so gut wie gar nicht
einer Normenkontrolle zu unterliegen. Erst die-
se Form der Ceneralpravention halt das Sys-
tem zusammen und erst hierauf aufbauend
konnen dann die Regeln und Normen beispiel-
haft an Kinder vermittelt werden. Denn auch
im Strakenverkehr kidme vermutlich niemand
auf die Idee zu sagen, der einzige Schutz von
Kindern vor Sexualtdtern oder Extremisten ist
die Vermittlung von Verkehrskompetenz. Diese
Situation ist aber im digitalen Raum im Zusam-
menhang mit digitalen Straftaten offenbar ein-
getreten.

Es zeigt sich vielleicht auch daran, dass die Auf-
gabe des Jugendmedienschutzes in Deutschland
— der sich aus dem Jugendschutzgesetz (Ju-
schG) und dem JugendmedienschutzStaatsver-
trag (JMStV) zusammensetzt — nicht der Schutz
von Kindern vor Straftaten ist, sondern lediglich
den mutmaklich negativen Einfluss der Medien
auf Kinder in den Blick nimmt. Vereinfacht dar-
gestellt ist es dem Jugendmedienschutz in sei-
ner jetzigen Form wichtiger, dass ein Kind nicht
mit einer nackten Brust oder Blut, beispielhaft
in einem Onlinespiel, konfrontiert wird, als dass
der Mitspieler vielleicht ein Sexualtater oder Ex-
tremist ist. Dies zeigt sich gegenwartig auch »
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daran, dass das Netzwerkdurchsetzungsgesetz
(NetzDG), dass ja zum Ziel haben soll Hatespe-
ech im Netz zu bekdmpfen, gerade fir die So-
zialen Medien gelten soll, in denen Kinder — bis
14 Jahren - gar nicht in signifikanter GroRe un-
terwegs sind. Dies gilt insbesondere fiir Face-
book und Twitter. Gleichzeitig wurden kurz vor
Inkrafttreten des Gesetzes Onlinespiele — die
nach Studien besonders relevant flir diese kind-
liche Zielgruppe sind und in denen unbekannte
Menschen jeglichen Alters mit Kindern kommu-
nizieren und interagieren und auch entspre-
chend extremistische AuRerungen oder Gilden-
namen enthalten — aus dem Regelungsgehalt
herausgenommen. Diese groRe Liicke, dass der
Jugendmedienschutz vor allem da versagt, wo
Eltern die groRte Gefahr fiir ihre Kinder im di-
gitalen Raum sehen - bei den Kommunikations-
und Interaktionsrisiken - wird zunehmend auch
erkannt. Die Bundespriifstelle fiir jugendgefahr-
denden Medien (BPJM) hat erst jiingst ein Refe-
rat eingerichtet, dass sich explizit diesen The-
matiken stellen soll, es kann aber nicht dartber
hinwegtauschen, dass die gesetzlichen Rege-
lungen gerade noch nicht das Ziel, Kinder vor
Straftaten im digitalen Raum zu schiitzen, in die
Regelungen im JuschG und auch in den JMStV
verankert haben.

Cleichzeitig weist diese gesamte Entwicklung
auch noch auf ein grundsatzliches gesellschaft-
liches Problem im digitalen Raum hin. Hier in-
teragieren und kommunizieren Personen jeg-
lichen Alters mit ihnen unbekannten Kindern
relativ unkontrolliert. Ein Umstand, der im phy-
sischen Raum typischerweise nicht akzeptiert
wiirde, wenn beispielhaft unbekannte Erwach-
sene auf einem Spielplatz an Kinder herantre-
ten und mit diesen spielen, Fotos austauschen
usw. Nicht umsonst deuten Dunkelfeldstudien
daraufhin, dass beispielhaft die onlinebasierte
Anbahnung des sexuellen Missbrauchs oder die
sexuelle Beldstigung von Kindern im Internet ein
absolutes Massenphanomen mit Millionen von
Delikten darstellen. Ahnliches gilt dann auch fiir
Beleidigungen, Volksverhetzungen, Urheber-
rechtsverletzungen oder auch die taglichen Cy-
bermobbing- oder Sextortion-Delikte im schu-
lischen Umfeld, die in den meisten Fallen auch
strafbare Handlungen darstellen. Cleichzeitig ist
das Hellfeld — also die registrierten Anzeigen —

meistens sehr gering, weist aber eine hohe Auf-
klarungsquote auf. Beispielhaft stehen den ho-
hen Dunkelfeldzahlen beim Cybergrooming nur
rund 1.000 Anzeigen wegen der Einleitung des
onlinebasierten Missbrauches tiber das Tatmittel
Internet entgegen, gleichzeitig liegt die Aufkla-
rungsquote aber bereits seit Jahren bei (iber 8o
Prozent3. Ahnlich sieht dies auch im Bereich der
Volksverhetzungen iiber das Tatmittel Internet
aus, in denen ebenfalls Studien auf eine hohes
Viktimisierungserlebnis hindeuten, sich die An-
zeigezahlen aber von etwa 700 im Jahr 2014 auf
ca. 3.000 erhoht haben jedoch bei einer Aufkla-
rungsquote von {iber 70 Prozent.

Haben wir ein Broken Web?

Solche Ergebnisse kénnen darauf hindeuten,
dass die kriminalistische Uberfiihrung offenbar
kein grofRes ermittlungstechnisches Problem
darstellt. Dies kénnte wiederum zwei Ursachen
haben; entweder ist die Arbeit der Strafver-
folgungsbehdrden so Uberlegen, dass auch ein
sog. Riskmanagement durch Téter die Strafver-
folgung weitestgehend nicht behindert oder es
gibt so viele Tater und Taten, dass die Wahr-
scheinlichkeit Tberfiihrt zu werden so gering
ist, dass diese nur selten oder ein geringes Risk-
management betreiben. Zum Vergleich, wenn
10.000 Menschen bei rot iiber die Ampel fah-
ren, aber lediglich 10 davon angezeigt werden,
aber von diesen 10 Fallen wiederum nur acht
aufgeklart werden, so hat dies vermutlich nur
einen geringen Einfluss auf die Begehung der
Delikte durch die Ubrigen.

Dieses Phdnomen, dass im Netz eine massen-
hafte Begehung von Delikten einer insgesamt
nur geringen Strafverfolgungswahrscheinlich-
keit entgegensteht, trotz guter Arbeit durch die
Strafverfolgungsbehérden, kann auch als Bro-
ken Web Phanomen# beschrieben werden. Die-
ses Phidnomen ist an die Broken Windows The-
orie von Wilson und Kelling sowie der Routine
Activity Theorie von Felson und Cohen ange-
lehnt. Erster beschreibt im Kern, dass ein sicht-
barer Normenbruch, der ohne Ahndung oder
normenkontrollierende Reaktion erfolgt, wei-
tere Normenbrliche nach sich zieht, da offen-
bar kein gesellschaftliches Interesse an der Nor-
menkontrolle vorhanden ist. Zweitere sagt aus,
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dass Menschen dann handeln werden, wenn sie
eine Motivation zum Handeln haben, wenn es
ein lohnendes Ziel und nur geringe Schutzme-
chanismen gibt. Diese Faktoren konnen sich da-
bei gegenseitig bedingen. So kann ein Mensch
auch bei hohen Schutzmechanismen bereit
sein eine Handlung zu begehen, wenn aus sei-
ner Sicht das Ziel, also die ,Beute”, attraktiv
genug ist. Im Umkehrschluss handelt er aber
vielleicht auch bei einer geringen Beute, wenn
es kaum Schutzmechanismen gibt und er bei-
spielhaft  seine  Uberfiihrungswahrscheinlich-
keit als sehr gering einschatzt. Ubertragen auf
den digitalen Raum bedeutet dies, wenn es so
viele digitale Delikte gibt, aber nur sehr weni-
ge Anzeigen und entsprechende Strafverfolgun-
gen, entsteht doch der Eindruck eines gefiihit
weitestgehend strafverfolgungsfreien Raumes.
Auch die Sichtbarkeit des Gewaltmonopols des
Staates im digitalen Raum ist hierbei eine The-
matik, die angesprochen werden muss. Auch die
beste Strafverfolgung hat auf andere eine nur
geringe Wirkung, wenn sie diese nicht mitbe-
kommen und das Risiko der Ahndung férmlich
visualisiert wird. Diese Visualisierung erfolgt im
physischen Raum letztlich durch Polizei- und
Ordnungsamtsstreifen.

In diesem globalisierten digitalen Raum fehlt
aber bisher weitestgehend ein Konzept fiir eine
digitale Polizeiarbeit. Nach einer Recherche des
Spiegels sollen nicht einmal 2.000 — genau
1.823 — Polizisten bundesweit gegen Cybercrime
vorgehen, dass sind bei ca. 300.000 Polizisten
bundesweit gerade einmal 0,66 Prozent aller
Polizistens. Auf der anderen Seite unterhalten
mittlerweile alle Polizeibehdrden eigene Social
Media Accounts — Uiberwiegend bei Twitter und
bei Facebook und einige wenige bei Instagram
und Snapchat. Die Zahl dieser Accounts, die die
Visuability der digitalen Polizei voranbringt, hat
seit 2012, wo lediglich 19 Accounts betrieben
wurden, auf etwa 300 Accounts Anfang 2018
einen enormen Sprung hingelegt®. Cleichzeitig
betreiben mittlerweile auch 10 niedersichsi-
sche Polizisten eigene dienstliche Social Media
Accounts — insgesamt drei Accounts auf Twit-
ter und 10 auf Facebook — ein absolutes No-
vum in Deutschland. Im Vergleich zu anderen
Sprachregionen,  beispielhaft der Niederlan-
de, ist hier aber noch Aufholbedarf. Denn al-

leine 3.400 niederldndische Polizisten — bei
rund 65.000 Polizisten absolut — unterhalten
eigene dienstliche Social Media Accounts’. Da-
bei wiirde ein hoherer polizeilicher Einsatz be-
dingt durch das sog. Liichow-Dannenberg-Syn-
drom vermutlich zunachst zu einer Zunahme
der Anzeigen fiihren, da das Vertrauen in den
Rechtstaat im digitalen Raum steigt und Anzei-
gen fiir sinnvoll erachtet werden. Neue Wege
schlagt beispielsweise erstmalig die Polizei des
Landes Sachsen-Anhalt ein, die erstmalig eine
aus zwolf Polizisten bestehende Streife? sicht-
bar im digitalen Raum nach strafbaren Inhalten
suchen lasst. Sichtbar bedeutet in diesem Zu-
sammenhang, dass auf Kommentare und AuRe-
rungen die einen Anfangsverdacht einer Straftat
bedeuten, neben den Ermittlungsmaknahmen
mit eigenen polizeilichen Social Media Accounts
geantwortet wird®. Eine solche Prasenz des
Rechtstaates konnte auch anders organisiert
werden und andere Wege gehen. aber dass eine
irgendwie gestaltete Prdsenz des Rechtstaates
auch im digitalen Raum gewinnbringend ware,
scheint naheliegend. Dass die Sicherheitsbehor-
den hierflr in die Lage versetzt werden, durch
angepasste Rechtsgrundlagen und beispielswei-
se auch durch eine Reform und Anpassung des
sog. Legalitatsprinzips in einem grenzfreien digi-
talen Raum, ware ein wichtiger Schritt.

Eine solche Prdsenz ware aber auch relevant,
um die angesprochene Generalpravention im
digitalen Raum — zumindest im deutschspra-
chigen Netz — anzustreben. Denn das Gefiihl,
dass Schutzmechanismen nicht greifen, kann
wie dargestellt die Hemmschwelle zur Begehung
von Delikten senken, was wiederum die gerin-
gen Schutzmechanismen aufzeigt. Ein Teufels-
kreislauf. Es ist schon bezeichnend, dass in dem
oben zitierten Jugendmedienschutzindex der
FSM auf 120 Seiten nicht einmal das Wort Po-
lizei fallt. Eine Verkehrspravention ohne Polizei
ware undenkbar.

Wir brauchen einen wirkungsvollen
Kinder- und Jugendmedienschutz!

Der Begriff des Jugendmedienschutzes ist ju-
ristisch durch den JMStV vorgepragt. Dies lasst
haufig eine Debatte lber die Funktion des
Schutzes von Kindern und Jugendlichen in »
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den Medien bereits daran scheitern, dass sich
auf das bisherige Verstandnis von einem Jugend-
medienschutz zurlickgezogen wird. Es erscheint
vor dem Hintergrund der Interaktionsrisiken des
digitalen Raumes notwendig, dass ein moder-
ner Jugendmedienschutz sich aber gerade nicht
mehr nur als ein einfaches Rechtswerk versteht,
der Kinder vor dem Einfluss von Medien schiit-
zen soll. Vielmehr erscheint es sinnvoll, wenn
ein effektiver Schutz von Kindern und Jugendli-
chen im digitalen Raum — also ein Kinder- und
Jugendmedienschutz — sich vergleichbar auf-
baut wie die Verkehrspravention und das Ziel
hat, die Viktimisierungswahrscheinlichkeit durch
Straftaten im digitalen Raum zu minimieren.
Also ein System, in dem Erwachsene in die Lage
versetzt werden, eine Medienkompetenz sowie
auch die Vermittlung von Regeln und den siche-
ren Umgang mit Medien, auch an altere Kinder
zu vermitteln. Bildungseinrichtungen, die diese

Medienkompetenz mit padagogischen Mitteln
vertiefen und auf fachlich fundierte Basis stel-
len.

Aber wir brauchen auch Rechtsregularien, die als
Basis fir MaRnahmen zum Schutz von Kindern
vor Straftaten dienen und gleichzeitig beispiel-
haft Betreiber zu Schutzmalnahmen verpflich-
tet. Als vierte Ebene bedarf es einer Instanz —
vornehmlich ist dies der Rechtstaat — der diese
Regularien auch effektiv durchzusetzen weif}
und gleichzeitig die Wahrscheinlichkeit der Ahn-
dung von Straftaten im digitalen Raum erhoht.

Nur die Verzahnung dieser Mechanismen kann
eine Art digitale Generalpravention erreichen,
in dessen Rahmen sich ein Jugendmedienschutz
und auch die Vermittlung von Medienkompe-
tenz effektiv entfalten konnen. So kénnen auch
Kinder effektiv geschiitzt werden, deren Famili-
enhaus die notwendige Medienkompetenz nicht
vermittelt.
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